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Аппаратные трояны. Часть 1: 
новые угрозы кибербезопасности
Hardware Trojans. Part 1: 
new threats to cyber security
УДК 621.382, ВАК 05.27.01

Е.Кузнецов*, А.Сауров*
E.Kuznetsov*, A.Saurov*

В первой части цикла обзорных статей, посвященных аппаратным закладкам в интегральных 
схемах, – аппаратным троянам – рассмотрены потенциальные угрозы кибербезопасности, которые 
они несут. Анализируются возможные пути их несанкционированного внедрения. Для выработки 
методов и стратегий борьбы, предупреждения, выявления и противодействия приведена 
всесторонняя классификация аппаратных троянов.
In the first part of the cycle of reviews dedicated to hardware Trojans in integrated circuits 
potential threats to cyber security are considered. The possible ways of their unauthorized 
insertion are examined. For development of methods and strategies of prevention, detection 
and counteraction, the comprehensive classification of hardware Trojans is presented.

За пос ле дние дес ятилетия элек т ронные 
системы от компьютеров до средств автомати­
зации, управления и контроля прочно вошли 

в нашу повседневную жизнь, и затрагивают все 
ее стороны. Построение и функционирование 
таких систем основано на интегральных микро­
схемах (ИС). ИС являются элементной базой всех 
современных электронных систем, обрабатываю­
щих информацию в важнейших отраслях, вклю­
чая финансовый, промышленный, оборонный 
и транспортный сектор. Проблема надежности 
и безопасности выполнения ИС своих функций 
тесно связана с обеспечением кибербезопасности 
электронных систем. В последнее время в связи 
с глобализацией и увеличивающейся сложно­
стью ИС, эта проблема приобретает все боль­
шую актуальность. Без ее решения электронные 
системы могут не только не выполнять те функ­
ции, которые заложены в них согласно специ­
фикации, но и выступать проводником внешних 
злонамеренных атак на систему.

В последние годы появились новые потенциаль­
ные угрозы безопасности в рассматриваемой 
сфере, основанные на аппаратных средствах, – так 
называемые аппаратные закладки или аппарат­
ные трояны, которые представляют собой наме­

ренную злоумышленную модификацию электри­
ческой схемы или ее конструкции, приводящую к 
некорректному функционированию электронного 
устройства. Подобно программной закладке (про­
граммному трояну), аппаратная закладка пред­
ставляет собой своего рода черный вход в элек­
тронное устройство. При этом аппаратный троян 
обладает дополнительным преимуществом – он 
постоянно присутствует на самом низком уровне 
обработки информации, что ведет к сохранению 
угроз отказа или отклонения от нормального 
функционирования ИС на протяжении всего вре­
мени использования электронного устройства, 
причем проблему невозможно предотвратить 
никакими программными или аппаратными 
средствами защиты. Несанкционированной 
модификации может быть подвержен любой тип 
ИС и, это может быть причиной, как несуще­
ственных частичных сбоев, так и полного отказа 
системы. Аппаратный троян может воздейство­
вать на систему самостоятельно, а может активи­
роваться программным обеспечением, в которое 
преднамеренно заложена такая возможность. 
Аппаратная закладка может долгое время оста­
ваться бездействующей и активироваться через 
заданное время, внешним воздействием или 
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Over the past decade, elec­
tronic systems from comput­
ers to automation, control 

and monitoring tools have become 
part of our everyday lives and 
affecting all sides of it. The struc­
ture and operation of such sys­
tems are based on integrated cir­
cuits (IC). IC is a base for all mod­
ern electronic systems that process 
information in key sectors, includ­
ing finances, industry, defense 
and transport. The problem of reli­
ability and safety of operation of 
IC is closely connected with cyber 
security of electronic systems. 
Recently, in connection with glo­
balization and the increasing 

complexity of IC, this issue is 
becoming increasingly important. 
Without its solution the electronic 
systems can not only perform the 
functions according to their speci­
fication, but also to be a conductor 
for external malicious attacks on 
the system.

In recent years, there were new 
potential security threats in this 
sphere, based on the so-called 
hardware Trojans – a malicious 
modifications of electric connec­
tion or design, leading to incorrect 
operation of the electronic device. 
Hardware Trojan, like software 
one, is a kind of back door into the 
electronic device. But hardware 

Trojan has an additional feature – 
he is always presented at the low­
est level of information processing, 
which leads to the conservation 
threats of failure or deviation from 
normal functioning of the IC for 
the entire usage time of the elec­
tronic device, and the problem can­
not be prevented by any software 
or hardware protection. Any type 
of IC may be subject to unauthor­
ized modification, and this may be 
the cause of both minor and seri­
ous failures. A hardware Trojan 
can influence the system indepen­
dently, or can be activated by the 
software, in which such possibil­
ity was intentionally provided. A 

некоторыми определенными активными процес­
сами в работе ИС. Спектр аппаратных закладок – 
их возможности, размеры, механизмы срабаты­
вания, потребляемая мощность  – огромен, что 
в совокупности с увеличивающейся сложностью 
ИС, как на физическом, так и на функциональ­
ном уровнях, предоставляют широкие возможно­
сти злоумышленнику для скрытного размещения 
аппаратных троянов.

Относительная простота внедрения аппа­
ратных закладок в современную ИС не может не 
вызывать беспокойство. Модификации могут 
быть внесены в аппаратную часть ИС как на 
этапе разработки, так и в процессе производ­
ства, включая такие стадии как спецификация, 
проектирование, верификация и изготовление. 
Более того, аппаратная закладка может быть 
внесена в  уже изготовленную ИС  [1]. Ситуация 
осложняется тем, что современные тенденции в 
полупроводниковой промышленности характе­
ризуются разделением разработки и изготовле­
ния ИС, причем последнее выполняется несколь­
кими фабриками, разбросанными по всему 
миру, преимущественно в Азии. Привлечение 
сторонних соисполнителей характерно не только 
для изготовления ИС, но и для проектирова­
ния: разработчики пользуются сторонним про­
граммным обеспечением, широко используют 
готовые блоки (IP-блоки), спроектированными 
третьей стороной. IP-блоки часто поставляются 
в бинарном виде и проектируются сторонними 
фирмами, специализирующимися на опреде­

ленных технических проектах. Поэтому аппа­
ратный троян может быть простым изменением 
параграфа в  спецификации, дополнительной 
строкой в исходном коде, написанном на языке 
описания аппаратуры (НDL), или же модифика­
цией кремниевого кристалла на производствен­
ной фабрике, например, небольшим изменением 
топологии транзистора. Если изменение выпол­
нено в диффузионном слое, то на чипе оно стано­
вится практически "невидимым" [2].

В настоящее время проблема аппаратных 
закладок всесторонне исследуется в мире. Так, 
политехническим институтом Нью-Йоркского 
Университета ежегодно проводятся соревнова­
ния между командами по внедрению и поиску 
специальных устройств [3], что способствует раз­
витию технологий предупреждения внедрения 
и методов обнаружения аппаратных троянов. 
Агентство по перспективным оборонным научно-
исследовательским разработкам США (DARPA) 
инициировала в 2007 году специальную про­
грамму по обеспечению аутентичности исполь­
зуемых в военных системах США микросхем и 
проводит НИОКР по развитию методов и техно­
логий обнаружения аппаратных закладок  [4]. 
Большинство других публикуемых исследова­
ний проводится университетскими группам и 
в основном посвящены методам предотвращения 
внедрения троянов при разработке ИС, а также 
способам их выявления в ИС после изготовления.

Если аппаратный троян когда-либо был вне­
сен в систему, то он присутствует всегда неза­
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hardware Trojan can long time to 
remain dormant and be activated 
after a specified time, by external 
influence or as a result of defined 
processes in the operation of IC. 
Range of hardware Trojans, the 
capabilities, sizes, principles of 
operation, power consumption, 
is huge, which together with the 
increasing complexity of IC, both 
on physical and functional levels, 
offer wide opportunities for the 
attacker to surreptitiously embed 
hardware Trojans.

The relative ease of insertion of 
hardware Trojans into modern IC 
is an additional cause for concern. 
Modifications can be made to the 

hardware both in the develop­
ment phase and in the production 
process, including such stages as 
specification, design, verification 
and manufacturing. Moreover, a 
hardware Trojan can be included 
in already made IC [1]. The situ­
ation is complicated by the fact 
that current trends in the semi­
conductor industry are character­
ized by the separation of develop­
ment and production of IС, and 
the latter can be done by several 
factories scattered around the 
world, mainly in Asia. Engaging 
third-party subcontractors is typi­
cal not only for IC manufacturing, 
but also for design: developers use 

third-party software and ready-
made blocks (IP cores), designed 
by a third party. IP cores are often 
supplied in binary form and are 
designed by third-party firms 
specializing in certain technical 
projects. Therefore, a hardware 
Trojan can be a simple change of 
paragraph in the specification, 
an additional line in the source 
code written in hardware descrip­
tion language (HDL), or a modifi­
cation of the silicon chip in a fac­
tory, for example, a small change 
in the topology of the transistor. 
If the change is made in the diffu­
sion layer, on the chip it becomes 
practically "invisible" [2].

висимо от того, включена она или выключена. 
Потенциально он может нарушить работу всей 
системы, если внесен в любую из составляющих 
ее ИС. Воздействие аппаратных троянов может 
варьироваться от простых целевых атак до слож­
ных атак, которые обеспечивают точку опоры 
программным атакам высокого уровня. К целе­
вым, в частности, относятся следующие атаки:
•	 изменение бита информации, нарушающего 

целостность хранимых данных;
•	 ослабление функциональности криптографиче­

ских ядер;
•	 атаки, приводящие к утечке конфиденциальной 

информации.
Система может быть инфицирована несколь­

кими аппаратными закладкам, которые совмест­
ными действиями подрывают ее безопасность.

Для полного понимания воздействия аппа­
ратных троянов на системы и их обнаружения 
необходимо изучение возможностей изменения 
информации при внедрении закладок, а также 
возможных механизмов их активации. Поэтому 
исследования возможных угроз, которые несут 
трояны, разработка конструкции и методов их 
внедрения, механизмов активации являются 
необходимой частью работы в поиске способов 
предупреждения внедрения, выявления и про­
тиводействия аппаратным закладкам для обе­
спечения безопасности используемых ИС.

При рассмотрении возможных угроз безопас­
ности, исходящих от аппаратной закладки, 
и определения ее влияния на информационную 

систему целесообразно структурировать харак­
терные признаки троянов. Для описания таких 
характерных свойств было предложено несколько 
классификаций аппаратных троянов. Цели таких 
классификаций  – систематизация изучения, 
разработка общих методов обнаружения и под­
ходов, обеспечивающих подавление воздействия 
различных классов троянов, а также сравнение 
разных методов противодействия. На рис.1 при­
ведена наиболее полная классификация аппарат­
ных троянов, предложенная в статье [5]. В основе 
этой классификации учитываются как фазы раз­
работки ИС, так и уровни возможного внедрения 
аппаратных троянов.

Разработка и изготовление ИС, как правило, 
вк лючают так ие этапы, как спецификация 
ИС, ее разработка, изготовление, тестирова­
ние и  сборка. Они должны рассматриваться и 
как стадии, на которых злоумышленник может 
внедрить аппаратную закладку. На этапе спец­
ификации (подготовки технического задания) 
определяются характеристики системы, в том 
числе используемые модели и предполагаемая 
функциональность ИС. После этого этапа харак­
теристики системы реализуются на ста дии 
проектирования в определенном целевом кон­
структивно-технологическом базисе с учетом 
функциональных и физических ограничений. На 
этапе производства ИС изготавливается комплект 
фотошаблонов, и проводится цикл изготовления 
кристаллов ИС на кремниевых пластинах с после­
дующей проверкой их функциональных и физи­

Военные и космические технологии



19

#7 / 69 / 2016  

Currently, the problem of hard­
ware Trojans is studied compre­
hensively in the world. For exam­
ple, the Polytechnic Institute of 
New York University annually 
organizes competitions between 
teams for insertion and search of 
special devices [3], which contrib­
utes to the development of tech­
nologies for preventing the inser­
tion and methods for the detection 
of hardware Trojans. The Defense 
Adva nced R esea rch P rojec t s 
Agency (DARPA) of the United 
States Department of Defense has 
initiated in 2007 a special pro­
gram to ensure the authentic­
ity of IC used in military systems 

of the USA and conducts R&D on 
the development of methods and 
technologies to detect hardware 
Trojans [4]. The majority of other 
published studies is conducted in 
universities and mainly focuses 
on how to prevent the insertion of 
Trojans during the development 
of IC, as well as on methods for 
their identification in the IC after 
fabrication.

If a hardware Trojan was ever 
inserted into the system, it is 
a lways present regardless of 
whether is the device on or off. 
If the Trojan is inserted to any 
of system’s IC, he has the poten­
tial to disrupt the entire system. 

The impact of hardware Trojans 
can range from a simple targeted 
attacks to complex attacks, which 
provide the fulcrum for high-level 
software-based attacks. Target 
attacks, in particular, include the 
following:
•	 change bits of information that 

violates the integrity of the 
stored data;

•	 weakening the functionality of 
the cryptographic cores;

•	 attack leading to the leakage of 
confidential information.
The system can be infected 

with several hardware Trojans, 
which joint actions undermine its 
security.
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Рис.1. Классификация аппаратных троянов [5]
Fig.1. Classification of hardware trojans [5]
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To fully understand the impact 
of hardware Trojans on the system 
and for their detection it is neces­
sary to study the possibilities of 
data change in case of the inser­
tion of Trojans, and also possible 
mechanisms of their activation. 
Therefore, investigation of the pos­
sible threats caused by Trojans, 
development of design and meth­
ods of their insertion and activa­
tion are a necessary part of the 
work in finding ways for prevention 
the insertion, and for detection 
and countering hardware Trojans 
to ensure the safety of the used IC.

For consideration of possi­
ble security threats caused by 

hardware Trojan, and determi­
nation of its impact on the infor­
mation system, it is advisable to 
structure the characteristic signs 
of Trojans. To describe such char­
acteristic properties several clas­
sifications of hardware Trojans 
were proposed. The purpose of 
such classifications is the system­
atization of the study, the develop­
ment of common detection meth­
ods and approaches providing 
suppression of the effects of dif­
ferent classes of Trojans as well 
as comparison of different meth­
ods of counteraction. Fig.1 shows 
the most complete classification 
of hardware Trojans, proposed in 

the paper [5]. This classification 
takes into account both the phases 
of development of IC and levels of 
the possible insertion of hardware 
Trojans.

Development and manufacture 
of IC generally include such steps 
as specification of IC, its devel­
opment, production, testing and 
packaging. They should be consid­
ered also as the stages on which 
the attacker can insert a hardware 
Trojan. At the specification stage, 
the characteristics of the system 
are defined, including used mod­
els and the estimated functional­
ity of IC. After this phase the sys­
tem features are implemented at 

ческих характеристик. Далее проводится резка 
пластин на чипы, их корпусирование, тестиро­
вание готовых к эксплуатации ИС, испытание 
и приемка. На рис.2 приведены стадии производ­
ства ИС и соответствующие им оценки уровней 
опасности внедрения аппаратной закладки [6].

Неуязвимыми с точк и зрения внедрения 
аппаратных троянов являются только стадии 
спецификации, тестирования в корпусе, а также 
испытания и приемки. Все остальные стадии 
уязвимы к внедрению аппаратных троянов, и 
безопасность ИС на них определяется соиспол­
нителями, которые обеспечивают изготовление 

ИС и ее тестирование, а также поставщиками 
средств разработки, IP-блоков и библиотек. Но 
даже стадии, которые отмечены выше как без­
опасные, могут быть подвержены влиянию зло­
умышленника, например, возможна настройка 
аппаратной закладки во время тестирования или 
во время поставки ИС. Поэтому полный цикл про­
изводства ИС должен быть всесторонне исследо­
ван с рассмотрением как стратегий эффективной 
профилактики внедрения троянов, так и техно­
логий их обнаружения.

Трояны могут внедряться в любые элементы 
информационной системы. Локализация трояна 

Безопасно
Trusted
Опасно
Untrusted
Крайне опасно
Dangerous

СФ-блоки
IP cores

САПР
CAD

Библиотеки стандартных ячеек
Standard cell libraries

Модели
Model

Спецификация
Specifications

Проектирование
Design

Приемка производством
Production acceptance

Фотошаблоны
Photomask

Изготовление
Fabrication

Пластины
Wafers

Приемка и испытание 
в аппаратуре

Deploy and monitor

Тестирование 
ИС в корпусах

Package test

Резка
и корпусирование

Dice and package

Тестирование 
в составе пластин

Wafer probe

Рис.2. Стадии производства ИС и соответствующие уровни опасности внедрения аппаратной закладки [6]
Fig.2. Stages of IC manufacturing and corresponding levels of risk of insertion of hardware trojans [6]
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the design stage on a certain con­
structive and technological basis 
taking into account the func­
tional and physical constraints. 
At the production stage a set of 
photomasks is prepared, and the 
manufacturing of the chips on sil­
icon wafers with subsequent ver­
ification of their functional and 
physical characteristics is carried 
out. Further cutting of wafers, 
packaging of chips, testing of 
ready for operation IC and accep­
tance are carried out. Fig.2 shows 
the stages of production of IC and 
corresponding assessment lev­
els of the risk of insertion of the 
hardware Trojans [6].

Only specification, test in 
package, and acceptance are 
invulnerable from the point of 
view of the insertion of hardware 
Trojans. All other stages are vul­
nerable to the insertion of hard­
ware Trojans, and the security of 
the IC is determined by subcon­
tractors, which provide produc­
tion of IC and their testing, as 
well as by suppliers of develop­
ment tools, IP cores and librar­
ies. But even stages, which are 
marked above as "safe", can be 
influenced by an attacker, for 
example, it is possible to config­
ure a hardware Trojan during 
testing or supply of IC. Therefore, 

a complete production cycle of IC 
needs to be thoroughly investi­
gated with the consideration of 
strategies to effectively prevent 
the insertion of Trojans and tech­
nologies for their detection. 

Trojans can be inserted in any 
elements of the information sys­
tem. Localization of a Trojan may 
be limited to a separate compo­
nent, and may be dispersed on 
several components such as pro­
cessor, memory, input/output 
circuits, power supply or syn­
chronization circuit. Location 
is determined by the complex­
ity of the project, the difficulty of 
insertion, and the effect, which 

может ограничиваться отдельным компонен­
том, а может быть рассредоточена и на несколь­
ких компонентах, таких как процессор, память, 
схемы входа-выхода, источники питания или 
схемы синхронизации. Особенность локализа­
ции определяется сложностью проекта ИС, труд­
ностью внедрения и тем эффектом, который дол­
жен вызвать аппаратный троян. В связи с этим 
необходимо исследовать возможные механизмы 
работы аппаратных троянов, и на характерных 
примерах рассмотреть последствия, которые 
можно ожидать от их внедрения. Тем самым 
можно охарактеризовать угрозы, связанные 
с аппаратными троянами.

Аппаратные закладки являются относительно 
новыми угрозами кибербезопасности, при этом 
они существенно расширяют возможности для 
атаки на информационные системы. Ранее 
атаки ограничивались только программными 
средствами, сосредотачиваясь на слабых местах 
программного обеспечения. Средства защиты 
конкретного программного обеспечения разра­
батывались исходя из аутентичности аппарат­
ного обеспечения, поэтому общепринятые под­
ходы к  защите программными средствами не 
способны обеспечить безопасность от аппарат­
ных троянов. С этой точки зрения аппаратные 
закладки представляют достаточно сложную 
проблему обеспечения безопасности. 

Трояны могут быть внедрены в ИС специа­
лизированного назначения (ASIC), в коммерче­
ские электронные компоненты, находящиеся 

в свободной продаже (COTS – Commercial Off The 
Shelf), микропроцессоры, цифровые сигнальные 
процессоры или в виде программных измене­
ний в "прошивке" ПЛИС (FPGA). Учитывая, что 
изменения вносятся на самый низкий уровень 
системы, типы нарушающего действия могут 
иметь разнообразный характер. Эти воздействия 
можно условно классифицировать как изменение 
функциональности, изменения спецификации, 
утечка информации или отказ в обслуживании. 
Специфические аппаратные трояны могут реали­
зовать любое из этих нарушающих воздействий.

Аппаратные трояны, изменяющие функцио­
нальность ИС через внедрение дополнительной 
логической схемы или посредством выключения 
части существующей логики, непосредственно 
ставят под угрозу целостность и сохранность 
информационной системы. Изменение дан­
ных в памяти, воздействие на вычислительные 
операции или на коммуникационный канал 
являются характерными целями рассматривае­
мого внедрения. Модификации функционально­
сти могут носить очень разнообразный характер; 
воздействия этого класса аппаратных троянов 
ограничены только ресурсами системы, вообра­
жением и умением злоумышленника. Например, 
в  [7] представлен сценарий, в котором простая 
деструктивная аппаратная закладка может вста­
вить ошибку в алгоритм на основе китайской 
теоремы об остатках при вычислении криптогра­
фического алгоритма с открытым ключом (RSA), 
что приводит к компрометации RSA- ключа. 
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should be caused by hardware 
Trojan. In this regard, it is nec­
essary to investigate the possi­
ble mechanisms of operation of 
hardware Trojans, and to con­
sider, with examples, the effects 
that can be expected from their 
insertion. Thus it is possible to 
describe threats related to hard­
ware Trojans.

Hardware Trojans are rela­
tively new threats to cybersecu­
rity, and they significantly expand 
the possibilities for attack on the 
information systems. Previously, 
attacks were limited to software 
only, focusing on weak areas of 
the software. Protection software 

was developing on the basis of the 
authenticity of the hardware, so 
conventional approaches to pro­
tecting software are not able to 
provide security against hardware 
Trojans. From this point of view, 
the hardware Trojans are rather 
complex problem of security.

Trojans can be embedded in 
the application-specific IC (ASIC), 
commercial off the shelf (COTS) 
IC, microprocessors, digital sig­
nal processors, or as software 
changes in the firmware for FPGA. 
Given that changes are made at 
the lowest level of the system, 
the type of violation may varies. 
These impacts can be classified 

as a change in functionality, 
changes in specifications, infor­
mation leakage or denial of ser­
vice. Specific hardware Trojans can 
implement any of these violations.

Hardware Trojans that change 
the functionality of IC through the 
insertion of additional logic cir­
cuitry or by switch-off of a part of 
the existing logic directly threaten 
the integrity and safety of an infor­
mation system. Changing data in 
memory, the impact on comput­
ing or communication channel 
are typical goals of the considered 
insertion. Modification of func­
tionality can be of very diverse 
nature; the impacts of this class of 

В работе [5] приводится пример модификации, 
в результате которой модуль обнаружения ошибок 
принимает входные сигналы, которые должны 
быть отклонены.

Непосредственные ошибки в ИС, как напри­
мер Pentium FDIV (ошибка в модуле операций 
с плавающей запятой в оригинальных про­
цессорах Pentium выпуска 1994 года), могут 
быть воспроизведены аппаратной закладкой, 
причем для предотвращения ее обнаружения 
может использоваться выборочное включение. 
Специальные аппаратные трояны могут разра­
батываться для изменения порядка выполнения 
инструкций центрального процессора, утечки 
данных через побочные каналы, изменения 
содержимого программируемой постоянной 
памяти (PROM).

Изменение функциональности системы может 
быть использовано для поддержки более широких 
атак. Так, в работе [6] отмечено, что возможности 
нанесения ущерба безопасности существенно 
увеличиваются при совместном использовании 
аппаратной и программной атаки. В качестве 
примера приведены изменения в центральном 
процессоре, поддерживающие атаку на про­
граммное обеспечение. В итоге предоставление 
доступа к памяти и модификация программы 
способствуют расширению полномочий с после­
дующим доступом в систему через черный вход 
и атакой с кражей пароля.

Изменяющие спецификацию аппаратные 
трояны характеризуются тем, что искажают 

параметрическ ие свойства целевой ИС или 
спецификации, не относящиеся к ее функцио­
нальности. Такие параметрические свойства 
вк лючают синхронизацию или временные 
характеристики, а также потребляемую мощ­
ность ИС. Эффект достигается путем непосред­
ственного изменения внутренних физических 
свойств  – топологии межсоединений и геоме­
трии транзисторных структур. В отличие от 
аппаратных троянов, которые влияют на функ­
циональность, для этого к ласса характерны 
изменения топологии линий разводки и тран­
зисторов, и их разрушительные действия могут 
приводить к отказам системы [6]. Можно пред­
положить, что в дополнение к рассматриваемым 
модификациям может быть включена и такая 
аппаратная закладка, чтобы изменение специ­
фикации имело триггерный или активацион­
ный механизм. Для рассматриваемого класса 
характерны различные типы воздействий на ИС, 
включая ограничение вычислительных возмож­
ностей системы путем внесения в схему генера­
тора системной частоты, модификация вычис­
лительных блоков или ячеек входа-выхода, при 
которой функциональность этих узлов не изме­
няется, но ухудшаются пропускные и динами­
ческие характеристики. Изменение размещения 
вентилей или разводки схемы, функционально 
эквивалентное, но при этом имеющее более 
высокие паразитные составляющие пассивных 
элементов, обуславливает ухудшение рабочих 
характеристик при высокой нагрузочной актив­
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hardware Trojans are limited only 
by system resources, imagina­
tion and skill of the attacker. For 
example, in [7] the scenario is pre­
sented, in which a simple destruc­
tive hardware Trojans can insert 
an error into the algorithm based 
on the Chinese remainder theorem 
for public-key cryptosystem (RSA), 
which leads to the compromise 
of the RSA key. In [5] an exam­
ple of a modification is given, in 
which the error detection module 
accepts input signals that should 
be rejected.

The immediate errors in the IC, 
as for example the Pentium FDIV 
(error in the FPU in the original 

Pentium processors discovered in 
1994), can be reproduced by the 
hardware Trojan, and to prevent 
its detection the selective switch­
ing can be used. Special hardware 
Trojans can be designed for change 
in execution order of CPU instruc­
tions, data leakage via side chan­
nels, change of the contents of a 
programmable memory (PROM). 

Change in the functionality of 
the system can be used to support 
wider attacks. So, in paper [6] it is 
noted that the possibility of dam­
age to the security is substantially 
increased, when the hardware and 
software attacks are used together. 
As an example, the changes in the 

central processor that supports an 
attack on software are described. 
As a result, all memory access and 
modification of the programme 
contribute to the empowerment, 
with subsequent access to the sys­
tem through the back door and 
attack with the stolen password.

Hardware Trojans, which mod­
ify the specification, distort the 
parametric properties of the tar­
get IC or specifications that are 
not related to its functional­
ity. Such parametric properties 
include synchronization, tim­
ing and power consumption of IC. 
The effect is achieved by directly 
modifying the internal physical 

ности и проявляется в возникновении времен­
ных ошибок. В работе [5] приведены примеры 
схем с перемычками в виде резистора, след­
ствием которого становятся ошибки типа "зако­
ротки" при некоторых режимах работы, и внесе­
нием конденсатора, приводящего к увеличению 
времени задержки за счет увеличения емкост­
ной нагрузки.

Следующий класс троянов охватывает аппарат­
ные модификации, направленные на скрытную 
передачу конфиденциальных данных от инфор­
мационной системы злоумышленнику. Такая 
передача осуществляется без непосредствен­
ного участия системы и без ведома пользователя 
системы. Механизмы передачи могут задей­
ствовать как существующие внутренние и внеш­
ние каналы системы, так и побочные каналы. 
Например, в работе [6] отмечается, что утечка 
информации может происходить по радиочастот­
ному, оптическому и тепловому побочным кана­
лам. Информацию можно извлечь, анализируя 
потребляемую мощность ИС, ее шумовые характе­
ристики, а также любые другие функциональные 
и физические характеристики. Интерфейсы RS232 
и JTAG также могут быть использованы в качестве 
каналов утечки. Например, в работе [8] рассмо­
трена аппаратная закладка, которая позволяет 
определять ключи шифрования в беспроводной 
передаче по изменению амплитуды или частоты, 
которые возникают из-за вариаций технологии 
изготовления ИС. В работе [9] c использованием 
метода передачи сигналов с расширенным спек­

тром информация о ключе шифрования извле­
калась из изменения уровня собственных шумов 
КМОП ИС.

Системная модификация на самом низком 
уровне предоставляет широкий спектр возмож­
ностей для реализации ошибки типа "отказ 
в  обслуживании" (DoS), которые варьируются 
от частичного проявления ошибки до полного 
и окончательного отключения системы вне­
дрением так называемого "убивающего ключа" 
(kill switch) [11]. В работе [6] к этому классу отне­
сены трояны, которые влияют на обслуживание 
клиентов вычислительной системы через исполь­
зование ограниченных ресурсов, таких как 
вычислительная способность, рабочий диапазон, 
мощность источника питания. Отмечается, что 
вносящие ошибку физические эффекты, изме­
нение конфигурации системы или ее отключе­
ние могут быть временными или постоянными. 
Аппаратные закладки этого класса могут потре­
блять избыточную или всю энергию источника 
питания (аккумулятора), не позволяя системе 
перейти в спящий режим [11], или путем введе­
ния избыточных буферов в  межсоединения ИС 
[12] уменьшать время работы устройства между 
подзарядками. Аппаратный троян может быть 
разработан с целью влияния на управление сиг­
налом разрешения записи в память, перезапи­
сывая существующее значение случайной вели­
чиной. Это ведет к побочным сбоям в работе 
служб или частичному и даже полному отключе­
ние системы. Ошибки "отказ в обслуживании", 
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properties – interconnection topol­
ogy and geometry of transistor 
structures. In contrast to hardware 
Trojans, which affect the function­
ality, this class is characterized 
by changes in the topology of the 
wirings and transistors, and their 
destructive actions can lead to sys­
tem failures [6]. We can assume 
that in addition to the considered 
modifications it may be activated 
hardware Trojans, which ensures 
change of the specifications with 
trigger or activation mechanism. 
Different types of impacts on IC 
are typical for this class, including 
limitation of computational capa­
bilities of the system by insertion 

in the circuit of the system fre­
quency generator, the modifica­
tion of the computational units or 
input/output cells when the func­
tionality of these nodes not change, 
but throughput and dynamic char­
acteristics worsen. A change of the 
location of gates or wiring in the 
circuit may be functionally equiv­
alent, but with a higher parasitic 
components of passive elements 
that leads to the performance deg­
radation at high load and mani­
fests in the appearance of transient 
errors. Paper [5] contains the exam­
ples of circuits with jumpers in the 
form of a resistor, a consequence of 
which are errors (short-circuits) in 

some modes, and addition of the 
capacitor, resulting in an increase 
in delay time due to the increase in 
capacitive load.

The next class of Trojans covers 
hardware modifications for trans­
mission of confidential data from 
the information system to the 
attacker. Such transmission is car­
ried out without direct participa­
tion of the system and without the 
knowledge of its user. The transfer 
mechanism can use existing inter­
nal and external channels, and side 
channels. For example, in [6] it is 
noted that leakage of information 
may occur via RF, optical and ther­
mal side channels. Information 

вызванные аппаратными троянами, могут быть 
связаны с преждевременным выходом устрой­
ства из строя. Так в работе [6] приведена схема, 
которая генерирует локальную избыточную мощ­
ность, что приводит к ускорению процесса старе­
ния ИС, сокращая срок ее службы без нарушения 
функциональности. Там же делается вывод, что с 
целью увеличения электромиграции возможно 
изменение химических компонентов в метал­
лизированной разводке, причем эффект от этого 
может быть аналогичен увеличению напряжения 
питания или частоты синхронизации, что ведет 
к снижению времени наработки на отказ ИС.

***
Несанкционированные злоумышленные моди­
фикации ИС могут стать большой проблемой 
для обеспечения кибербезопасности электрон­
ных систем во всем мире, в особенности систем, 
задействованных в военной сфере и системах без­
опасности. В настоящее время военные ведом­
ства многих стран не скрывают беспокойства в 
связи с расширяющимся аутсорсингом в области 
разработки и производства интегральных элек­
тронных компонентов, и зависимости новейших 
разработок от электронных компонентов, нахо­
дящихся в свободной продаже. Аппаратные тро­
яны угрожают нарушением целостности данных 
и функций, выполняемых любой вычислитель­
ной системой, которая содержит интегральные 
электронные компоненты. Суть возможных угроз 
заключается в функциональных и технических 

модификациях характеристик ИС, утечке конфи­
денциальной информации, а также атаках типа 
"отказ в обслуживании". Для предотвращения 
таких угроз необходима разработка комплексных 
методов и стратегий борьбы с аппаратными троя­
нами, их предупреждения и выявления, а также 
мер противодействия им, что будет рассмотрено 
в последующих статьях цикла публикаций.

Статья подготовлена при финансовой поддержке 
Минобрнауки России в рамках выполнения государственного 
задания 8.527.2016/БЧ.
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can be extracted by analyzing the 
power consumption of IC, its noise 
characteristics, as well as any other 
functional or physical characteris­
tics. RS232 and JTAG interfaces can 
also be used as channels of leak­
age. For example, in [8] a hardware 
Trojan is described that allows to 
define the encryption keys in the 
wireless transmission with use of 
data about changing of the ampli­
tude or frequency that occur due 
to variations of manufacturing 
technology. In [9], the informa­
tion about the encryption key was 
retrieved from the change of the 
noise level of the CMOS IC using the 
signal transmission method with 
an expanded range. 

System modification at the low­
est level provides a wide range of 
opportunities for implementation 
of "denial of service" (DoS) errors, 
which range from the partial man­
ifestation of the errors to the com­
plete system shutdown by the inser­
tion of so-called kill switch [11]. 
According to [6], this class includes 
Trojans that affect customer ser­
vice in computer system through 
the use of limited resources such 
as computational capacity, operat­
ing range, power supply. It is noted 
that harmful physical effects, a 
change in system configuration or 
her shutdown may be temporary 

or permanent. Hardware Trojans 
of this class can consume excessive 
or the entire energy of the power 
supply (battery), not allowing 
the system to go into sleep mode 
[11], or by introducing excess buf­
fers in the interconnects of IC [12] 
reduce the operating time of the 
device between charges. A hard­
ware Trojan can be designed to dis­
tort the signal that enable writ­
ing to the memory by overwriting 
the existing value with a random 
value. This leads to collateral dis­
ruptions of services or partial, and 
even full system shutdown. DoS 
errors caused by hardware Trojans, 
can lead to premature failure of the 
device. Paper [6] describes a circuit 
that generates a local excess capac­
ity, which leads to accelerating of 
aging of the IC, reduces its service 
life without breaking function­
ality. It is concluded in the same 
paper that to increase electromi­
gration the change in the chemical 
components in the metallic wiring 
is possible, and the effect of this 
may be similar to increasing the 
voltage or frequency of synchroni­
zation that reduced the error-free 
running time of IC.

***
Unauthorized, malicious modi­
fication of the IC can become a 

big problem for the cyber secu­
rity of electronic systems world­
wide, in particular of systems for 
the military and security appli­
cations. Currently, the military 
departments of many countries 
do not hide the concern in connec­
tion with the expanding outsourc­
ing in the field of development 
and production of integrated elec­
tronic components, and depen­
dence of the latest developments 
from the COTS electronic compo­
nents. Hardware Trojans threaten 
with violation of the integrity of 
the data and the functions per­
formed by any computing system, 
which includes integral electronic 
components. The essence of possi­
ble challenges is in the functional 
and technical modifications of the 
characteristics of the IC, leakage of 
confidential information, as well 
as DoS attacks. To prevent such 
threats it is necessary to develop 
integrated methods and strategies 
against hardware Trojans, for their 
prevention and detection as well as 
responses to them that will be dis­
cussed in subsequent parts of this 
series of publications.

This paper was created with the finan-
cial support of the Ministry of Education 
and Science of the Russian Federation 
within the framework of the state order 
8.527.2016/БЧ.

2010 IEEE International Symposium on. IEEE, 
2010. С. 1871–1874.

6.	 Chakraborty R.S., Narasimhan  S., Bhunia S. 
Hardware Trojan: Threats and emerging 
solutions  // High Level Design Validation 
and Test Workshop. 2009. HLDVT 2009. IEEE 
International. IEEE, 2009. С. 166–171.

7.	 Agrawal D. et al. Trojan detection using IC 
fingerprinting  //Security and Privacy, 2007. 
SP›07. IEEE Symposium on // IEEE, 2007. С. 296–
310.

8.	 Jin Y., Makris Y. Hardware Trojans in wireless 
cryptographic integrated circuits  // Design & 
Test, IEEE. Iss. 99. 2013. C. 1.

9.	 Lin L., Burleson W., Paar C. MOLES: malicious 
off-chip leakage enabled by side-channels  // Pro­
ceedings of the 2009 International Conference on 
Computer-Aided Design. ACM, 2009. С. 117–122.

10.	 Adee S. The hunt for the kill switch // Spectrum, 
IEEE. 2008. Т. 45. № 5. С. 34–39.

11.	 Wolff F. et al. Towards Trojan-free trusted 
ICs: Problem analysis and detection scheme  // 
Proceedings of the conference on Design, 
automation and test in Europe. ACM, 2008.  
С. 1362–1365.

12.	 Karri R. et al. Trustworthy hardware: 
Identifying and classifying hardware trojans  //
Computer. 2010. Т. 43. № 10. С. 39–46.

Military and space technology


