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В настоящее время генераторы случайных чисел широко исполь-

зуются в микроэлектронных устройствах для различных задач, 

среди которых создание криптографических ключей для защи-

щенной передачи данных. В  связи с  тем, что они выполняют 

такую важную функцию в устройствах, необходимо, чтобы эле-

менты реализуемой генератором последовательности чисел были 

независимы друг от друга, а также имели равномерное распреде-

ление.

Данные условия наиболее точно выполняются для аппарат-

ных генераторов случайных чисел. На сегодняшний день одними 

из  самых защищенных интегральных микросхем, в  составе 

которых используется аппаратный генератор случайных чисел, 

являются платежные и идентификационные микропроцессор-

ные смарт-карты со  встроенной энергонезависимой памятью 

[, , ].

Работа аппаратных генераторов случайных чисел основы-

вается на измерении параметров физического процесса, кото-

рые хаотически изменяются во  времени. Процесс может опи-

сываться либо классической, либо квантовой физикой. Вероят-

ностная природа квантовой физики наиболее подходит в каче-

стве основы для создания подобного прибора. Однако данные 

системы в настоящее время подходят лишь для тех областей, где 

истинность случайных чисел важна настолько, что компенсирует 

все материальные и интеллектуальные затраты на производство 

данных устройств [].

В тех случаях, когда требуется широкое практическое при-

менение, обращаются к классической физике с макроскопиче-

скими системами. Среди них для генерации случайных чисел 

наблюдаются такие эффекты: отслеживание тепловых шумов 

в резисторе, фазовое дрожание в кольцевых генераторах и т. д. 

Подобные устройства более просты в реализации и не требуют 

особой технологии, однако некоторые факторы, например, тем-

пература, могут повлиять на качество сгенерированной последо-

вательности.

Разработанный блок генератора случайных чисел предна-

значен для формирования случайной последовательности логи-

ческих состояний на  выходе блока. Требования по  напряже-

нию питания соответствуют требованиям, предъявляемым 

цифровыми блоками. Ток потребления пропорционален такто-

вой частоте (, мкА при  МГц). Предельная тактовая частота 

 МГц. На рис.  представлено символьное обозначение разра-

ботанного блока генератора случайных чисел.

С выхода генератора out_rndgen снимается последовательность 

случайных чисел. С помощью входа sel_rndgen осуществляется 

выбор схемы генератора случайных чисел, вход en_rndgen пред-

ставляет собой вход разрешения работы генератора случайных 

чисел, на вход clk_rndgen поступает тактовый сигнал. На рис.  

представлена временная диаграмма работы генератора случай-

ных чисел, на которой продемонстрирована работа генератора 

при включенном и отключенном разрешающем сигнале с входа 

en_rndgen с временем включения схемы t.

Ток потребления данного блока генератора случайных чисел 

составляет не  более  мкА, а  время включения составляет 

не более  мкс. В рамках работы была произведена оптимизация 

схемы блока генератора случайных чисел по току потребления 

и занимаемой площади.
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В  лаборатории отдела разработк и интег ра льных схем 

АО «НИИМЭ» было проведено исследование генераторов случай-

ной последовательности в составе экспериментальных образцов 

и в составе конечных изделий. Данное исследование заключалось 

в определении степени работоспособности генераторов случай-

ной последовательности и сравнении работоспособности исход-

ного и оптимизированного генератора случайной последователь-

ности.

Для проведения измерений использовалось следующее обо-

рудование: источник питания — GwInstek GPD-S, генера-

тор/анализатор сигналов — Lecroy ArbStudio , плата для про-

тотипирования на основе ПЛИС Xilinx Virtex-.

При  помощи генератора/анализатора сигналов  — Lecroy 

ArbStudio  были собраны последовательности данных с выхода 

генератора случайной последовательности длиной  байт.

Существенной проблемой аппаратных генераторов случай-

ных чисел является наличие отклонений и корреляций в сгене-

рированной последовательности. Сами процессы могут быть слу-

чайными, но проблемы могут возникнуть в процессе измерений. 

В связи с этим возникает необходимость в коррекции полученной 

последовательности случайных чисел для повышения энтропии, 

при которой вероятности появления логического нуля и единицы 

приблизительно равны. Существует большое количество методов 

коррекции для улучшения качества последовательности. В работе 

применялась коррекция с помощью преобразования фон Неймана. 

Принцип данного преобразования состоит в разбиении исходной 

последовательности на пары бит с последующим выбором только 

тех пар, где соседние значения различны, пары с одинаковыми зна-

чениями отбрасываются. Для выбранных пар в выходную последо-

вательность назначаются конечные значения. На рис.  приведен 

пример такого преобразования. В данном примере паре «» назна-

чается значение «», а для пары «» назначается значение «», пары 

«» и «» удаляются из последовательности.

По  итогам преобразования фон  Неймана последователь-

ность значительно сокращается, а ее статистические свойства 

приближаются к свойствам, присущим случайным последова-

тельностям.

Для экспресс-оценки качества данных последовательность 

была исследована по нескольким параметрам. Одним из наиболее 

показательных критериев случайных последовательностей явля-

ется вероятность появления логических «» и «» в последователь-

ности, которая в идеальном случае равна  %. Следующим кри-

терием являлась степень сокращения длины последовательности 

Today random number generators are widely 

used in  microelectronic devices for various 

tasks, including the creation of cryptographic 

keys for secure data transmission. Due to their 

important function in devices, it is necessary 

for the elements of number sequence imple-

mented by  the generator to  be independent 

of each other and have a uniform distribution.

These conditions are most accurately ful-

filled for hardware random number generators. 

As off today one of the most secure integrated 

circuits using a hardware random number gen-

erator are payment and ID microprocessor-

based smart cards with integrated non-volatile 

memory [,,].

The operation of hardware random num-

ber generators is based on  the measurement 

of physical process parameters that are ran-

domly changing in  time. The  process can 

be described by classical or quantum physics. 

The  probabilistic nature of  quantum phys-

ics is more suitable as  the basis for creating 

a similar device. However, these systems are 

currently suitable only for those areas where 

the reliability of  random numbers is  impor-

tant to such an extent that it compensates for 

all material and intellectual efforts for these 

devices production. []

In cases where you want a wide practical 

application, the most suitable method is clas-

sical physics of macroscopic systems. Among 

these, such effects as  tracking thermal noise 

in the resistor, the phase jitter in ring oscillators 

and others allow one to generate random num-

ber sequences. Such devices are simpler to be 

implemented and do not require special tech-

nology, but some factors, e.g. temperature, can 

affect the quality of the generated sequence.

The  designed random number generator 

is a block that generates a random sequence 

of logic states at the unit output. Requirements 

for supply voltage correspond to the require-

ment voltage of  the digital blocks. The cur-

rent consumption is  proportional to  clock 

frequency (.A at MHz). Limit clock fre-

quency is MHz. Fig.  shows the symbolic 

designation of the developed block of the ran-

dom number generator.

The  generator output is  out_rndgen. 

The input sel_rndgen is the pin for selecting 

random number generator circuit, input en_

rndgen is the enable pin of the generator of ran-

dom numbers, the input clk_rndgen is the pin 

for the clock signal. Fig.  shows the time dia-

gram of the random number generator opera-

tion that illustrates the operation of the gen-

erator when signal from input en_rndgen is on 

or off. The switch-on time of the circuit is t.

The  current consumption of  this block 

of the random number generator is  less than 

mA, and the switching time is less than s. 

This work deals with optimization of the cir-

cuit of the random number generator by cur-

rent consumption and occupied area.

A study of  generators of  the random 

sequence in  experimental samples and the 
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Рис. 3. Пример преобразования фон Неймана
Fig. 3. Example of von Neumann correction
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Рис. 2. Временная диаграмма работы генератора случайных чисел
Fig. 2. Timing diagram of random number generator operation
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Рис. 1. Символьное обозначение блока генератора случайных чисел
Fig. 1. Symbolic designation of random number generator
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при проведении преобразования фон Неймана, которая характе-

ризует равномерность распределения значений в последователь-

ности. Также в качестве критерия была выбрана степень сжатия 

архиватором последовательности после преобразования фон Ней-

мана. Значение степени сжатия отображает отсутствие либо нали-

чие закономерностей, обнаруженных архиватором. В случайной 

последовательности закономерностей быть не должно, поэтому 

размер сжатых файлов должен быть не меньше исходных. Так как 

в каждой сложной цифровой микросхеме присутствуют генера-

торы тактового сигнала или тактовый сигнал подается извне, для 

анализа возможности влияния тактового сигнала на качество 

генерируемой случайной последовательности в тестовый кри-

сталл был включен генератор тактовой частоты.

Были протестированы случайные последовательности, полу-

ченные с разработанных генераторов: исходного и оптимизиро-

ванного. Анализ результатов производился по девяти выборкам 
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Рис. 5. Размер двоичных файлов после коррекции: а) при включен-
ном генераторе тактовой частоты; б) при отключенном генераторе 
тактовой частоты
Fig. 5. The size of files after correction: a) when the clock generator is turned 
on; b) when the clock generator is turned off
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Рис. 4. Размер исходных двоичных файлов: а) при включенном генера-
торе тактовой частоты; б) при отключенном генераторе такто-
вой частоты
Fig. 4. The size of original files: a) when the clock generator is turned on; 
b) when the clock generator is turned off
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Рис. 6. Соотношение «0» и «1» в последовательности при отключен-
ном генераторе тактовой частоты: а) для исходной последователь-
ности; б) для оптимизированной последовательности
Fig. 6. The probability of “1” in  the sequence when the clock generator 
is turned off: a) for the input sequence; b) for the optimized sequence
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Рис. 7. Соотношение «0» и «1» в последовательности при включенном 
генераторе тактовой частоты: а) для исходной последовательно-
сти; б) для оптимизированной последовательности
Fig. 7. The probability of “1” in  the sequence when the clock generator 
is turned on: a) for the input sequence; b) for the optimized sequence
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значений. После проведения преобразования фон  Неймана 

исходные последовательности уменьшились в – раз.

Двоичные файлы случайных чисел до сжатия имели следую-

щие размеры: исходная последовательность —   байт; после-

довательность, полученная после преобразования фон  Ней-

мана —   байт. Сжатие данных производилось с помощью 

программы z при следующих настройках: формат архива — zip, 

уровень сжатия — ультра, метод сжатия — Deflate, размер словаря 

 КБ, размер слова — .

При отключенном генераторе тактовой частоты средний раз-

мер исходной последовательности после сжатия составляет 

 байта, что составляет  % от исходного размера. Для после-

довательности, полученной после преобразования фон Неймана, 

это число составляет  байта ( %).

При включенном генераторе тактовой частоты средний раз-

мер исходной последовательности после сжатия составляет 

 байта (, %), для последовательности, полученной после 

преобразования фон Неймана, это число составляет  байта 

(, %).

Средний размер оптимизированной последовательности после 

сжатия при отключенном генераторе тактовой частоты составляет 

 байта (, %), для последовательности, полученной после пре-

образования фон Неймана, это число составляет  байта (, %).

Средний размер оптимизированной последовательности после 

сжатия при включенном генераторе тактовой частоты составляет 

 байта (, %), для последовательности, полученной после 

преобразования фон Неймана, это число составляет  байта 

( %).

На рис.  представлены размеры файлов сжатых последова-

тельностей, полученных с исходного и оптимизированного бло-

ков генератора случайных чисел, при отключенном и включенном 

генераторе тактовой частоты. Для наглядности также отображен 

размер исходной последовательности.

На рис.  представлены размеры файлов сжатых последова-

тельностей после коррекции, полученных с исходного и оптими-

зированного блоков генератора случайных чисел, при отключен-

ном и включенном генераторе тактовой частоты. Для наглядности 

также отображен размер исходной последовательности.

На рис.  представлено соотношение логических нулей и еди-

ниц при отключенном генераторе тактовой частоты для исходной 

и оптимизированной последовательностей.

На рис.  представлено соотношение логических нулей и еди-

ниц при включенном генераторе тактовой частоты для исходной 

и оптимизированной последовательностей.

По результатам исследования было установлено, что влияние 

генератора тактовой частоты не ухудшает статистические свой-

ства сгенерированной случайной последовательности.

Для более точного определения качества полученных случай-

ных чисел проводятся различные статистические тесты. Из самых 

обобщенных соображений можно выделить два класса критериев: 

эмпирические критерии, при использовании которых вычисля-

ются некоторые статистики от групп случайных чисел; и теорети-

ческие критерии, для которых анализ последовательности чисел 

производится теоретико-числовыми методами, над рекуррент-

ными правилами, образующими случайные числа [].

В  настоящее время существует большое количество про-

граммных средств для проверки качества случайных чисел. 

Для определения случайных чисел Национальным институтом 

стандартов и технологий (NIST) были разработаны  тестов. 

Эти тесты основаны на различных статистических свойствах, 

присущих только случайным последовательностям. Еще одним 

известным набором тестов для анализа случайных последова-

тельностей является пакет diehard, который считается одним 

из наиболее строгих существующих наборов тестов. В данной 

работе для проверки свойств последовательности применялись 

тесты из пакета dieharder. Пакет содержит  тестов, включая 

composition of final products were conducted 

in the laboratory of IC development depart-

ment of MERI JSC. The goal of this research 

is to estimate the functionality of generators 

of the random sequence, and to compare the 

functionality of  the original and optimized 

random sequence.

The following equipment was used for mea-

surements: power supply — GwInstek GPD-

S, generator/analyzer of signal — Lecroy 

ArbStudio , circuit board based on FPGA 

Xilinx Virtex-. The sequence of data from the 

generator random sequence output with a length 

of  bytes was collected using the genera-

tor/analyzer of signal — Lecroy ArbStudio .

A significant problem of  hardware ran-

dom number generators is  a  large number 

of deviations, and correlations in the gener-

ated sequence. The processes themselves may 

be random, but problems can arise in the mea-

surement process. Therefore it  is necessary 

to correct the received sequence of  random 

numbers for increasing the entropy with the 

probability of  logic zero and logic one being 

approximately equal. There is a large number 

of correction methods of improving the qual-

ity of the sequence. The Von Neumann correc-

tion has been used in this work. The principle 

of this transformation is to split the original 

sequence into pairs of bits, and then select only 

those pairs where adjacent values are different, 

the pairs with the same value being removed. 

Specific values are assigned to selected pairs 

in the output sequence. Fig.  shows an exam-

ple of such a transformation. In this example, 

the value  is assigned to the pair “” and the 

value “” is assigned to the pair “”, the pairs 

“” and “” are deleted from the sequence.

As a result of the von Neumann correction 

the sequence is significantly reduced, and its 

statistical properties approach the properties 

of random sequences.

The sequence was investigated according 

to several parameters for the rapid assessment 

of the data quality. One of the most revealing 

criteria of random sequences is the probability 

of logical “” and “” in the sequence, which 

ideally is equal to  %. The next criterion was 

the degree of  shrink of  the sequence length 

during the von Neumann correction, which 

characterizes the uniformity of values distri-

bution in  the sequence. After the von Neu-

mann correction the criterion of  the degree 

of compression sequence by the archiver was 

used. The  value of  compression shows the 

absence or the presence of regularities discov-

ered by the archiver. There should not be regu-

larities in a random sequence, so the size of the 

compressed files should be not smaller than 

the source. There are clock generators in every 

complex digital circuit. Therefore it  was 

decided to include the clock generator in the 

test crystal for the analysis of  its inf luence 

on the quality of generated random sequence.

Random sequences obtained with origi-

nal and optimized generators have been tested. 

Analysis of the results was carried out on nine 

samples of values. After the von Neumann cor-

rection the initial sequence decreased by a fac-

tor of –.

Binary f iles of  random numbers before 

compression had the following sizes: the source 
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sequence is , bytes; the sequence after the 

von Neumann correction — , bytes. Data 

compression was performed using z with the 

following settings: archive format — zip com-

pression, level — ultra, compression method 

is Def late, size of dictionary — KB, word 

size is .

When the clock generator is off, the average 

size of the initial sequence after compression 

is  bytes, which is  % of the original size. 

For a sequence obtained after the von Neumann 

correction, this number is  bytes ( %).

When the clock generator is on, the average 

size of the initial sequence after compression 

is  bytes (. %). For a sequence obtained 

after the von Neumann correction, this num-

ber is  bytes (. %).

The average size of the optimized sequence 

after compression when the clock generator 

is off is  bytes (. %). For the sequence 

obtained after the von Neumann correction, 

this number is  bytes (. %).

The average size of the optimized sequence 

after compression when the clock generator 

is on is  bytes (. %). For a sequence 

obtained after the von Neumann correction, 

this number is  bytes ( %).

Fig.  shows the sizes of files of compressed 

sequences obtained with original and opti-

mized blocks of the random number genera-

tor, when the clock generator is disabled and 

enabled. For clarity the figure also illustrates 

the size of the original sequence.

Fig.   shows the f ile sizes of  the com-

pressed sequences obtained with the orig-

inal and optimized blocks of  the random 

number generator after the correction, when 

the clock generator is disabled and enabled. 

The  size of  the original sequence is  also 

shown.

Fig.  shows the probability of logical one 

when the clock generator is off for the original 

and optimized sequences.

Fig.  shows the probability of logical one 

when the clock generator is on for the original 

and optimized sequences.

Due to the research it was found that the 

influence of the clock generator does not affect 

the statistical properties of the generated ran-

dom sequence.

Different statistical tests are used for more 

accurate determination of  the quality of  the 

resulting random numbers. In general it is pos-

sible to highlight two classes of criteria: empir-

ical criteria and theoretical criteria; the first 

being used for calculating some statistics from 

groups of random numbers, and the second — 

for analyzing the sequence of numbers by num-

ber-theoretic methods over recurrence rules 

that form random numbers [].

There is a  large number of software tools 

for testing the quality of  random numbers. 

National Institute of Standards and Technol-

ogy (NIST) has developed  tests for deter-

mining the random number. These tests are 

based on various statistical properties that are 

inherent only to random sequences. Another 

famous set of  tests for the analysis of  ran-

dom sequences is a diehard test, which is one 

of the most stringent existing test suites. In this 

paper, tests from the dieharder package were 

used to check the properties of the sequence. 

тесты diehard, NIST и прочие тесты. Автор утверждает невозмож-

ность прохождения всех тестов. Были протестированы как исход-

ный, так и оптимизированный генераторы на технологиях  нм 

и  нм.

Входными данными для тестирования могут быть как выход 

программного генератора, так и входной файл с выборкой случай-

ных чисел. Пакет dieharder очень требователен к объему входных 

данных, поэтому для проведения анализа были собраны большие 

объемы выборок. Опытным путем установлено, что необходи-

мый минимум входных данных для большинства тестов состав-

ляет около  мегабайт. Для каждого тестового образца были 

собраны такие объемы случайных данных. Для двух образцов 

дополнительно было собрано по одному пакету объемом  гига-

байт. Результат прохождения тестов dieharder для  ГБ данных 

аналогичен объему пакета  мегабайт. Исходная последователь-

ность прошла малое количество тестов (– из ). Повышение 

энтропии методом фон Неймана привело к сокращению выборки 

в – раз (до – Мбайт) и к повышению количества проходи-

мых тестов до – из .

Для проведения дальнейшего анализа было решено зашиф-

ровать файлы случайных чисел посредством алгоритма DES 

в  режиме электронной кодовой книги (ECB) с  ключами «». 

В результате получаемые последовательности успешно прошли 

– тестов из . Таким образом, в качестве наиболее эффек-

тивного метода улучшения статистических свойств случайной 

последовательности было выбрано шифрование файлов.

Авторы считают, что в данной работе новыми являются следу-

ющие положения и результаты. Коррекция фон Неймана может 

быть использована только для оценки годности генератора слу-

чайных чисел в  составе изделия, критерием оценки является 

сокращение выборки не более чем в – раз. Для достижения 

высокого качества случайной последовательности повышение 

энтропии предлагается проводить при помощи того или иного 

блока шифрования, имеющегося в составе кристалла. В резуль-

тате работы были спроектированы и изготовлены образцы изде-

лий с использованием техпроцессов с минимальными топологи-

ческими нормами  нм и  нм [, ].
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 ДОКЛАДЫ  КОНФЕРЕНЦИИ

The package contains  tests, including die-

hard, NIST, and other tests. The author con-

tends that passing all the tests is  impossible. 

The original and optimized generators were 

tested on the technologies of nm and nm.

The  input test data may be  both output 

of the generator and the input file with a sam-

pling of random numbers. The dieharder pack-

age is very demanding as regards the amount 

of input data, so for the analysis large amounts 

of  samples were collected. It  is  empirically 

established that the required minimum input 

for most tests is  about   megabytes. Such 

a volume of random data was collected for each 

test sample. A volume of GB was collected for 

two additional samples. The result of dieharder 

tests for GB of data is similar to the package 

with volume of MB. The original sequence 

passed a  small number of  tests (– of  ). 

An increase in entropy by the von Neumann 

correction led to the reduction of the sample 

by a factor of – (–MB) and increased 

the number of passed tests to – of .

For further analysis it was decided to encrypt 

the files with random numbers by the DES algo-

rithm in the Electronic Codebook (ECB) mode 

with the keys “”. As a result, sequences suc-

cessfully passed  to  tests of . Thus, file 

encryption was selected as  the most effective 

method of  improving statistical properties 

of a random sequence.

The authors consider the following provi-

sions and results as novel. The Von Neumann 

correction can only be used to assess the valid-

ity of the random number generator in the com-

position of the product; the evaluation criterion 

is  the sample reduction by a  factor not more 

than – times. To achieve a high quality ran-

dom sequence it has been proposed to increase 

the entropy using an encryption block available 

in the composition of the crystal. As a result, 

product samples have been designed and man-

ufactured using processes with minimal topo-

logical norms of nm and nm [, ].
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