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В рамках работы рассматриваются требования к разработке универсальной аппаратно-программной платформы 
для использования в устройствах Интернета вещей различного назначения. Особое внимание уделяется обеспече-
нию безопасности платформы на аппаратном и программном уровне реализации.
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The authors consider the requirements for the development of  a universal hardware and software platform for 
various devices of  IoT. Particular attention has been paid to  the security of  the platform at  the hardware and software 
implementation level.
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За последние десять лет сотрудниками НИИМЭ разработано 
семейство микроконтроллеров для использования в составе 
защищенных систем [–]. Микроконтроллеры для банков-
ских приложений, идентификационных документов, паспор-
тно-визовых документов нового поколения, электронных 
медицинских полисов, водительских удостоверений сегодня 
повсеместно используются гражданами нашей страны []. Раз-
работка на основе стандартного КМОП-техпроцесса при про-
изводстве таких микроконтроллеров накладывает серьез-
ные ограничения на  их внедрение в  рамках рынка Интер-
нета вещей, поскольку основное требование, предъявляемое 
к массовым устройствам Интернета вещей, — это максималь-
ная автономность и низкое энергопотребление (способность 
проработать от стандартного элемента питания более  лет). 
Достичь такого энергопотребления возможно только на узко-
специализированных опциях техпроцесса со  сверхнизким 
потреблением (ultra low-power). Сегодня наиболее распростра-
ненным техпроцессом для проектирования массовых недо-
рогих микроконтроллеров для рынка Интернета вещей явля-
ется техпроцесс с минимальными топологическими нормами 
уровня – нм, с опцией сверхнизкого потребления и встро-
енной энергонезависимой флеш-памятью. Следует особо отме-
тить, что использование электронных устройств в инфраструк-
туре умных городов, предприятий, домов, в составе беспилот-
ных транспортных средств накладывает серьезные требования 

к безопасности аппаратной и программной части используемой 
платформы, построенной на основе защищенных микрокон-
троллеров.

Устройствам Интернета вещей приходится работать в эко-
системах различных производителей, поддерживать постоянно 
обновляемые проприетарные и открытые стандарты, при этом 
существует необходимость качественной интеграции в состав 
устройств датчиков, интерфейсных и  криптографических 
модулей различного назначения, так как приходится решать 
все больше и больше именно нетипичных задач, требователь-
ных к  ресурсам, быстродействию и  энергопотреблению []. 
Все это приводит к созданию универсальной микроконтрол-
лерной платформы взамен разработки узкоспециализирован-
ных решений под каждое применение. Минимальное потреб-
ление в режиме сна, возможность обновления программного 
обеспечения «по воздуху», использование решений с откры-
тым исходным кодом, универсальность и максимальная защи-
щенность аппаратной и программной части — вот основные 
тренды развития микроконтроллеров для Интернета вещей. 
Для нашей страны дополнительно стоит особо отметить такой 
фактор, как наличие лицензионных ограничений на использу-
емые решения.

Нами предлагается концепция развития микроконтрол-
леров различного назначения на основе универсальной про-
граммно-аппаратной платформы. В основе аппаратной части 
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этой платформы используется RISC-микропроцессор с откры-
той архитектурой (RISC-V). В ядро такого микроконтроллера 
помимо микропроцессора входят криптографические ускори-
тели с поддержкой отечественных и зарубежных алгоритмов 
шифрования, блок энергонезависимой флеш-памяти. От обла-
сти применения будет зависеть набор используемых интерфей-
сов (беспроводные интерфейсы Bluetooth, Wi-Fi, ZigBee, NB-IoT, 
GPS, проводные UART, SPI, IC и  др.), объем используемой 
энергонезависимой памяти, наличие вспомогательных сопро-
цессоров.
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